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Offertforfragan upphandling av IT-tjanster

Bakgrund

We Effect grundades 1958 av den svenska kooperativa roérelsen och ar en
bistidndsorganisation som arbetar for att forbattra levnadsforhéllandena for
fattiga och utsatta manniskor i drygt 20 utvecklingslander i Afrika, Asien,
Latinamerika och Europa. Var vision ar en hallbar och rattvis varld, fri fran
fattigdom. Med fokus pa ritten till mat, jamstalldhet och klimatrattvisa, starker
vi lokala demokratiskt styrda organisationer och kooperativ i de lander dar vi ar
verksamma.

Organisationen har totalt ca 200 anstillda, fordelat pa ett huvudkontor, 5
regionkontor och 18 landkontor. Merparten av personalen ar lokalanstalld i vara
verksamhetslander, och ca 40 arbetar pa huvudkontoret i Stockholm.

Den globala IT-infrastrukturen forvaltas frdn huvudkontoret. Eftersom IT inte
ar var karnverksamhet ar var IT-organisation liten. P4 huvudkontoret arbetar
den Administrativa chefen samt en IT-samordnare I nagra av vara
verksamhetslander finns personal som har IT som del av sitt uppdrag. Vi
samarbetar idag med en svensk driftleverantor som skéter drift och support till
anvandarna pa framfor allt huvudkontoret. Den leverantor som anlitas maste
kunna leverera tjanster till en mindre organisation med internationell rackvidd,
och vara en stabil, proaktiv och kommunikativ.

Vért 6vergripande strategiska mal for IT (2020—2024) ar: “En global IT-
infrastruktur anpassad for globalt samarbete” med den ldngsiktiga planen att ga
fran en decentraliserad klientservermiljo till en centraliserad och global
molnplattform baserad pa Microsoftprodukter.

Detta underlag baseras pa nuvarande 16sning och var langsiktiga strategi. En
flytt av huvudkontoret (inom Stockholm) planeras inom tva ar.

Uppdrag

Baserat pa offertforfragan onskar vi offerter pa hur forvaltning av den digitala
arbetsplatsen skulle kunna se ut samt tillhérande kostnader. For oss ar det av
storsta vikt att samtliga kostnader ar inkluderade i offerten och att det INTE
forekommer nagra dolda kostnader utan att ni klart och tydlig specificerar
samtliga kostnader som ingar och hur samarbetet ar tankt att fungera.

Vi eftersoker en kostnadseffektiv och driftsiker I'T-miljo som dar det ar mojligt
baseras pa molntjanster. Det ar viktigt med en flexibel affirsmodell dar vi enkelt
kan lagga till och ta bort tjinster samt dndra omfattning.

I offerten ska det tydligt specificeras hur 6vertagande/uppsattning av miljon
kan genomforas och den nodviandiga tidsatgangen; bade avseende kalendertid
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och konsulttid. Vi 6nskar specificerat nar processen kan starta, en grov tidplan
samt den forvintade kostnaden. Avtalstiden med nuvarande leverantor gar ut
18 februari 2024.

Beskriv dven er erfarenhet av att arbeta med liknande organisationer och hur ni
bidragit till att sanka kostnader, utveckla arbetssitt och effektivisera era
kunders verksamhet. Vi 6nskar referenser pa kunder i motsvarande storlek.

Vi kommer att utvardera leverantorer baserat pa foljande krav (ej i
rangordning):

e Supportfunktion
— Tillganglighet (mejl, telefon, kundportal, fjarrstyrning, chat, el. dyl.)
— SLA-nivaer
— Nationell och internationell support, dvs. att anviandare kan fa support
pa engelska och svenska, gdrna dven spanska

e Miljocertifiering eller motsvarande samt hur foretaget arbetar med
hallbarhetsfragor

e Pris- och affarsuppléagg
e Utbud av tjanster inklusive hardvara

e Forstaelse av verksamhet och organisation som ar en ideell forening

Notera att We Effect ar en bistdndsorganisation med begriansad tillgéng till
resurser och darfor priskdnslig. Organisationen ar inte skattepliktig och kan
darfor inte gora avdrag for moms. Samtliga priser i offerten ska vara inklusive
moms och perioden for den avsedda kostnaden ska tydligt specificeras.
Specificera tydligt vad som ar engangskostnader och vad som ar dterkommande
kostnader.

Nuvarande tjanst

Nuvarande driftleverantor hanterar i dag forvaltningen av Microsoft 365,
serverdrift (virtuella servrar) i leverantorens driftshallar, Entra/Azure, Adobe-
licenser, natverk inklusive brandvigg, forvaltning av DNS, antivirus, backup av
servrar och M365, certifikathantering, VPN-16sning, support printlosning, samt
annan anvandarsupport. Nuvarande driftleverantor hanterar dven hardvara
inklusive konfigurering av nya datorer for personal pa huvudkontoret.

Bifogat offertforfragan finns en skiss over hur We Effects IT-miljo ser ut i dag.
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Efterfragad tjanst
DEN DIGITALA ARBETSPLATSEN

Férvaltning Microsoft 365

We Effect forvaltar sin M365-tenant i samarbete med nuvarande leverantor.
Idag ar antalet M365-anviandare ca 200 i hela organisationen. Licensinkop
hanterar organisationen sjilv di detta kravs for att fa tillgang till non-profit
priser. Nuvarande licens dr Microsoft Business Premium.

Den leverantor som viljs ska ha mycket goda verifierade kunskaper i Microsofts
tjanster och produkter och aktivt bevaka utvecklingen samt bista We Effect med
l6sningar inom omradet. Beskriv hur ni arbetar med Microsoft 365 och hur ni
strategiskt och praktiskt stoder de kunder som anviander Microsofts plattform.

Forvaltning Entra/Azure

Forvalta We Effects miljo i Entra/Azure och kunna vigleda organisationen vid
framtida utveckling av tjanster. Idag ar det bara Entra ID/Azure AD som
anvands som storre tjanst.

Forvaltning Adobe

Inkop och fornyelse av licenser, samt installationer, sker via befintlig leverantor
vilket vi aven Oonskar i ny 16sning.

Forvaltning Print

Idag har We Effect en "Follow me”-16sning for var skrivare (1 st) pa
huvudkontoret. Skrivarservice tillhandahalls av Canon, nuvarande
driftleverantor forvaltar printserver och support till anvindare kring “Follow
me”-16sningen. Detta behover konfigureras och forvaltas alternativt bytas ut
mot en molnlosning som forvaltas av leverantoren. (Se vidare: stycket
“Optioner” nedan.)

Forvaltning virtuella servrar

We Effect har i dag 12 virtuella servrar. Om byte av leverantor sker ska ny
driftleverantor overta ansvar for drift av virtuella servrar.

Vart mal ar att avveckla samtliga servrar. Antalet kan sannolikt minskas redan
nu, men vi bedomer det osannolikt att de kan avvecklas helt i dagsliget. (Se
vidare: stycket "Optioner” nedan.)

Overvakning

Overvakning av miljon ska ske kontinuerligt for att sikerstilla en siker drift.
Prisuppgift for denna tjanst ska vara inkluderad i offerten.

Postal address We Effect, Box 11148, 100 61 Stockholm  Phone +46 (0)8 123 59 100 Web weeffect.se
Visiting address Ostgotagatan 90, Stockholm Org.no. 802004-1524 E-mail info@weeffect.se



Ovriga system

Ovriga system, inklusive telefoni, forvaltas i dagsliget i huvudsak av We Effect i
samarbete med respektive systemleverantor. Hogia och CaneaOne, samt det
tidigare ekonomisystemet iScala, ligger t.ex. i dagslaget pa vara servrar och
forvaltas sdledes delvis av nuvarande leverantor.

Driftleverantoren kan komma att behova tillhandahalla viss support kopplat till
ovriga system.

Forvaltning av natverk

We Effect 6nskar att leverantéren forvaltar natverket pd huvudkontoret. Vi
onskar aven forslag pa en battre anpassad 16sning om mojligt.

Forvaltning av DNS

Sakra att We Effects DNS fungerar tillsammans med alla tillhorande tjanster.
Om byte av leverantor sker behover befintlig DNS (4 zoner) flyttas samt
hanteras av den nya leverantoren tillsammans med var webbyra som jobbar
med var externa kommunikation.

Konfiguration och forvaltning av Intune

We Effect planerar att borja anvinda Intune vilket behover etableras och
forvaltas av vald leverantor (samtliga ca 200 anviandare globalt). I dagens miljo
forvaltar befintlig driftleverantér det on-prem AD som anvands for att styra
anvandare pa huvudkontoret, detta behover avvecklas.

Sckerhet

Beskriv hur ni hanterar sikerheten pa servrar, natverk, klienter samt i M365.
Inkludera hur ni hanterar 6vervakning, larm och uppdateringar samt rutiner for
hantering av de konton och hoga behorigheter som leverantorens personal
kommer att ha i We Effects milj6 (zero-trust, MFA, aktivitetslogg, etc).

Beskriv hur ni arbetar med informationssédkerhet och asset management. We
Effect kommer att ha som krav att leverantoren tydligt dokumenterar de IT-
tillgangar som forvaltas inom uppdraget och regelbundet forser oss med aktuell
information skriftligen (t.ex. i samband med leverans- eller strategiska moéten).

Scikerhetskopiering (backup) / Aterlisning (restore)

Idag gor vi sikerhetskopia av servrar och delar av M365. Beskriv hur ni arbetar
med fullbackup, hanteringen av sekundar lagringsplats, behallning av
sdakerhetskopior. Ange hur denna tjanst prissatts och garna kostnad per GB och
manad. Vi 6nskar dven information om hur ni hanterar aterldsning och tester.
Leverantoren ska ha etablerad rutin for “Disaster Recovery” som vi 6nskar
beskriven i offerten.
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Sdkerhet for hemsida

Idag anvander We Effect Cloudflare for att minska riskerna for DDoS-attacker
pa hemsidan. Vi onskar prisuppgift pa Cloudflare eller motsvarande
funktionalitet.

Certifikat

Certifikat hanteras av befintlig leverantor. Om byte av leverantor sker behover
befintliga certifikat flyttas samt hanteras av den nya leverantoren. Beskriv om ni
kan ta over denna tjanst och hur ni skulle hantera tjansten inklusive fornyelser.

Brandvdgg

I dag gér var trafik via brandvéaggar i nuvarande driftleverantors datahallar.
Beskriv er 16sning och kostnaden for er tjanst.

Forvaltningsmodell

Vi onskar en forvaltningsmodell med veckovisa operativa méten (avstimning),
maéanadsvist leveransmote, och halvarsvisa strategiska moten. Vi 6nskar dven en
beskrivning av hur ni arbetar med forandring- och incidenthantering samt hur
ni 16pande savil som langsiktigt jobbar med IT-sdkerhetsfragor.

Radgivning och expertis

Var interna forvaltningsmodell bygger pa att leverantoren kan erbjuda expertis
inom IT-omradet samt proaktivt bevaka och foresla forandringar som forbattrar
var IT-miljo, dess siakerhet och dess kostnadseffektivitet. God kommunikation
och ett nara och personligt samarbete ar av storsta vikt for oss.

Detta inkluderar ett niara samarbete vid uppkomna incidenter eller problem dar
leverantoren arbetar strategiskt med att dokumentera, analysera och atgiarda
dessa.

Tekniker pa plats

We Effect behover ibland en tekniker pa plats och denna tjanst ska kunna
avropas. Onskad samarbetsmodell inkluderar en specifik tekniker som l6pande
jobbar on-site en eller flera dagar per manad (t.ex. en hel eller halv dag/vecka).

Support

For tjansterna behover support erbjudas under normal kontorstid pa svenska
och engelska. Spanska ar meriterande. Beskriv hur er tjanst for detta ser ut.

Onskvird prismodell 4r per drende, alternativt ett fast manadspris.
Genomsnittligt antal supportirenden per méanad, inklusive de som géller
forvaltning och utveckling, ar i dagslaget ca 30—35.
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SLA

Leverantoren ska tillhandahélla kontinuerlig drift med undantag for planerade
servicefonster. Beskriv era servicenivaer inklusive instéllelsetider och
prissittning for ett serviceavtal for ovanstaende tjanster.

Migrering och etablering

Beskriv och prissitt arbetet med att migrera befintlig miljo till ny avseende
ovanstdende tjanster.

Personuppgiftsbitrddesavtal (Bilaga 1)

Ni behover acceptera bifogat Personuppgiftsbitradesavtal eller foresla
forandringar i det.

HARDVARA

I dag har samtliga anstillda pa huvudkontoret dator och mobiltelefon frén
organisationen. I regionerna har samtliga anstallda datorer fran organisationen,
men endast en handfull har mobiltelefoner. Datorer och telefoner for regionerna
hanteras i dagsldget inte av huvudkontoret. I regionerna finns dven ett fatal
lokala servrar med on-prem AD:n som forvaltas av dem sjilva.

Formedla leasing, hyra eller forsdljning ny hardvara

We Effect onskar att anskaffning av ny hardvara for huvudkontoret gors genom
er som leverantor. Ny hardvara ska vara konfigurerad och installerad vid
leverans.

We Effect 6nskar specificering av normala leveranstider for datorer och
mobiltelefoner. Vi anviander Lenovo som standardiserad datormodell och
Samsung och iPhone for telefoner. Vi 6nskar mojlighet att leasa hadrdvaran och
onskar att leverantoren arbetar med livscykelhantering och kan hantera
aterlamning av gamla datorer och telefoner.

De enheter som levereras av en ny partner ska ha ett installerat sakerhetspaket
som inkluderar antivirusskydd.

Anti-virus

I dagslaget anvands befintlig driftleverantors antivirus-tjanst pa alla klienter pa
huvudkontoret (ca 45 stycken) samt delvis i vara regioner (ca 125 stycken
inklusive servrar). Beskriv och prissitt er tjanst for detta, inklusive hantering av
larm.

Klienthantering

I dag leasar organisationen enheter (laptop och mobil) for samtliga anstillda pa
huvudkontoret via befintlig leverantor. Dessa datorer och telefoner behover tas
over av eventuell ny leverantor. Om dessa behover konfigureras om ska detta
prissittas i offerten.
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Leverantoren ansvarar for att system och tjanster som ingar i We Effects image
regelbundet uppdateras och underhalls.

OPTIONER
Nedanstdende behover beskrivas och prissittas for att kunna avropas senare.

Etablera global l6sning for VPN

We Effect har idag en 16sning for VPN vid huvudkontoret. Vi ser att vi eventuellt
inte kommer att behova detta i framtiden men 6nskar att VPN-16sning som adven
kan omfatta anviandare i vara regioner tas med i offerten.

Inventering och optimering av servrar

Som namnt ovan kan befintligt antal servrar sannolikt minskas. Beskriv och
prissitt en inventering av nuvarande servermiljo med syfte att optimera och pa
sikt avveckla den. Detta kan avropas antingen inom projektet eller senare.

Molnbaserad printlosning

Rekommendera och prissitt en molnbaserad printlésning som kan ersitta
nuvarande serverbaserade 16sning. Inkludera uppldgg och kostnad for
avveckling av tidigare 16sning och implementering av den nya. Den
molnbaserade 16sningen far girna ga att anvianda dven i regioner.

Global klienthantering

Idag hanteras endast hardvara for vara anstillda i Sverige. Om mojligt onskar vi
aven offert for hur hardvaran skulle kunna hanteras for vara anvandare i
regionerna. Var verksamhet bedrivs i Afrika, Asien, Latinamerika och Europa
(se bifogad lista med antal anstillda per land). Ert forslag behover darfor
anpassas si att det fungerar med en normal internetuppkoppling i dessa lander.

Krav och dnskemal péa leverantdren
For oss ar kostnadseffektivitet och anvindarvinlighet av storsta vikt. Nar det
géller IT ar var strategi att hélla det enkelt, inte att ta en ledande position, men
att folja med i forandringar och anvinda teknologi som ar av nytta for oss.
Den leverantor som anlitas ska (SKALL krav)

e Ha verifierat goda kunskaper i Microsofts tjanster.

e Ha verifierat goda kunskaper i informationssidkerhet

e Ha verifierat goda rutiner for dokumentation av hanterade tillgangar
(asset management).

e Kunna bistd We Effect med radgivning och expertis inom de omraden som
tas upp i offertforfragan.

e Kunna pavisa hur de arbetar strategiskt och proaktivt tillsammans med
sina kunder.

e Tillhandahalla support pa engelska.
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e Arbeta aktivt med héallbarhetsfragor och inneha en miljépolicy eller
liknande..

e Vara villig att skriva under pa We Effects uppforandekod.

e Vara tillganglig for uppstart sa snart som mojligt men senast 13 november.

Erfarenhet av att jobba med ideella organisationer ar meriterande.

Tidplan och formalia
Foljande tider behover ni beakta i samband med ert svar:

e 2023-08-31 Utskick av forfragningsunderlag

e 2023-09-18, kl. 12:00 Sista tidpunkt for att skicka in fragor

e 2023-09-19,kl.9-12 Mojlighet att stélla fragor i 25 minuter

e 2023-09-28, Kl. 17:00 Sista tidpunkt att ldmna in offert

e 2023-10-03 kl. 13-17 Offertpresentation for kortlistade leverantorer 55 minuter
e 2023-10-10 Beriaknat datum for leverantorsval

Att gora for er som leverantorer:

1. Skicka fragor skriftligt senast den 18 september kl. 12:00 for att fa svar den
19 september.

2. Svar pa fragor kommer levereras skriftligt till alla leverantorer (alla far se
alla fragor fran samtliga leverantorer samt svaren pa dessa) den 19
september. Vill ni triffa oss och fora dialog har ni mojlighet att boka ett 25
minuter 1dngt mote mellan kl. 9 - 12 den 19 september. Meddela snarast nar
ni kan under den tiden sé att vi kan boka.

3. Den 28 september kl. 17:00 r sista dag for att lamna in er offert till e-
postadresserna under "Kontaktuppgifter” nedan.

4. Tisdag den 3 oktober erbjuds ni som ar kortlistade att presentera er offert
under 55 minuter. Ange snarast vilka tider ni kan under den tiden.

I samtliga fall bjuder vi in en deltagare fran er som leverantor som sedan kan
skicka vidare inbjudan till relevanta deltagare internt hos er.

Offertens innehall

Vinligen bifoga en offert (inklusive moms) for det som beskrivs ovan, en kort
presentation av foretaget och dess dgarbild, registreringsbevis, foretagets arbete
med hallbarhet, samt alla eventuella bilagor som understider er offert.

Kontaktuppgifter

Skriftligt anbud ska vara oss tillhanda senast kl. 17.00 2023-09-28 och skickas
digitalt till ewa.holmstedter@weeffect.org (Administrativ chef),
anna.karlberg@weeffect.org (IT-samordnare) samt
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gunilla.kinnestrand @weeffect.org. Vid fragor gillande upphandlingen anviands
samma kontaktuppgifter.

Bilagor till offertférfragan
1. We Effects PUB-avtal
We Effects Code of Conduct
Arkitekturskiss We Effects IT-miljo
We Effect Global Strategy for IT 2020-2024
Antal anstéllda per land

ok W

Med vinlig hélsning,

Ewa Rutqvist Holmstedter
Administrativ chef, We Effect
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